WOJT GMINY
[l ROE IR P 30098 1S 7 ARZ ADZENIE NR 48/2012
WOJTA GMINY BORONOW

z dnia 12 kwietnia 2012 r.

w sprawie ustalenia polityki bezpieczeristwa danych osobowych w Urzedzie Gminy Borondw oraz
przyjecia instrukcji zarzgdzania systemem informatycznym.

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.) oraz § 3 ust. 3, § 4, § 5 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

Nr 100, poz. 1024) zarzadza sie, co nastgpuje:

§1
Ustala sie ,Polityke Bezpieczeristwa Danych Osobowych w Urzedzie Gminy Borondw” zwang dalej
,Polityka”, oraz ,Instrukcje Zarzgdzania Systemem Informatycznym”, zwanga dalej ,Instrukcja”, ktore
stanowig zatgczniki do niniejszego zarzadzenia.

§2
Zobowiazuje sie pracownikéw Urzedu Gminy Borondw do stosowania zasad okreslonych
w ,Polityce” i ,Instrukeji”

§3

Wszyscy pracownicy majg obowigzek zapoznac¢ sie z wymogami bezpieczerstwa zawartymi
w ,Polityce” oraz ,Instrukcji” w ciggu 2 tygodni od wejscia w zycie niniejszego zarzadzenia.

Zapoznanie sie z wymogami bezpieczeristwa pracownik potwierdza podpisem.

&4
Wykonanie zarzadzenia powierza sie Administratorowi Bezpieczefstwa Informacii.
§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik Nr 1

do Zarzadzenia nr 48/2012
Wojta Gminy Borondéw

z dnia 12 kwietnia 2012 r.

Polityka bezpieczeristwa danych osobowych

w Urzedzie Gminy Boronow



1. Wstep
W systemie Urzedu Gminy Boronow przetwarzane s3 informacje stanowigce dane osobowe
w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. Z 2002 r. Nr 101, poz. 926 z pdin. zm.). Osoba odpowiedzialng za wiasciwy
i niezaktécony przebieg przetwarzania danych w tym systemie jest Administrator Bezpieczenstwa
Informacji.

2, Definicje

a. Urzad — w tym dokumencie jest rozumiany, jako Urzad Gminy Boronow, z siedziba
w Boronowie, ul. Dolna 2

b. Administrator Bezpieczenstwa Informacji (ABI) — pracownik urzedu wyznaczony przez
Administratora Danych Osobowych (Wdjta) do nadzorowania przestrzegania zasad ochrony danych
osobowych, oraz przygotowania dokumentéw  wymaganych  przez przepisy  ustawy
o ochronie danych osobowych w Urzedzie Gminy Boronow. Powolany zarzadzeniem Wajta Gminy
Boronow

c. Uzytkownik systemu — osoba upowainiona do przetwarzania danych osobowych
w systemie. Uzytkownikiem moze by¢ osoba zatrudniona w urzedzie, osoba wykonujgca prace na
podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w urzedzie.

d. Identyfikator uzytkownika — jest to ciagg znakéw jednoznacznie identyfikujgcy osobe upowainiong
do przetwarzania danych osobowych w systemie informatycznym.

e. Administrator systemu informatycznego — pracownik odpowiedzialny za funkcjonowanie systemu
teleinformatycznego, oraz stosowanie technicznych i organizacyjnych $rodkdw ochrony stosowanych
w tym systemie. Powotany zarzadzeniem Wajta Gminy Boronow.

f. Sie¢ lokalna — potaczenie komputerdw pracujacych w urzedzie w celu wymiany danych (informacji)
dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych.

g. Sie¢ publiczna — sie¢ telekomunikacyjna, niebgdaca siecia wewnegtrzng stuzgca do Swiadczenia
ustug telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne
(Dz. U. Nr 73, poz. 852, z pozn. zm.}.

h. Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i potaczone w sposob
umozliwiajacy przekaz sygnatow pomiedzy okreslonymi zakoriczeniami sieci za pomoca przewodow,
fal radiowych, badz optycznych lub innych srodkéw wykorzystujacych energig elektromagnetyczng w
rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz.852, z pozn.
zm.).

i. System informatyczny — zespot wspotpracujgcych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

j. Przetwarzanie danych — rozumie sig to w tym dokumencie jako jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

k. Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie stosownych
¢rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem. .

I. Teletransmisja — przesytanie informacji za pomoca sieci telekomunikacyjnej.



m. Poufnoéé¢ danych — jest to wiasciwosc zapewniajgca, ze dane nie sa udostepniane
nieupowaznionym podmiotom.

n. Integralnosé¢ danych — whasciwosé zapewniajaca, ze dane osobowe nie zostaly zmienione, lub
zniszczone w sposob nieautoryzowany.

o. Rozliczalnoé¢ — wiladciwoséé zapewniajgca, ze drziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylke temu podmiotowi.

p. Aplikacja — program komputerowy wykonujacy konkretne zadanie.

r. Wysoki poziom bezpieczeristwa — musi wystepowac wtedy, gdy przynajmniej jedno urzadzenie
systemu informatycznego, stuzgce do przetwarzania danych osobowych, potaczone jest z siecia
publiczng.

s. Komorka organizacyjna — rozumie sie przez to referat, samodzielne stanowisko pracy.

3. Obowiqzki Administratora Bezpieczeristwa Informacji

a. Przeciwdziatanie dostepowi o0sob niepowotanych do przetwarzania danych osobowych.

b. Prowadzenie ewidencji 0séb upowaznionych do przetwarzania danych osobowych.

c. Kontrola nad danymi osobowymi wprowadzanymi do zhioréw, {przez kogo zostaly wprowadzone,
komu sg przekazywane).

d. Podejmowanie odpowiednich dziatarn w przypadku wykrycia naruszen, lub podejrzenia naruszenia
zabezpieczen.

e. Nadzér nad naprawami, konserwacja, oraz likwidacjq urzadzen, na ktérych zapisane sg dane
oscbowe.

f. Nadzér nad obiegiem, oraz przechowywaniem dokumentéw zawierajacych dane osobowe.

g. Nadzér nad prawidtowoscig archiwizacji, oraz usuwania danych osobowych.

h. Monitorowanie zabezpieczen wdrozonych w celu ochrony danych osobowych.

i. Nadzor nad prowadzeniem odpowiedniej dokumentaciji.

4. Obszar przetwarzania danych osobowych
Dane osobowe przetwarzane s3 w budynku Urzedu Gminy w Boronowie, ul. Dolna 2,
42-283 Boronodw

5. Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym
Urzedu.

W systemie zbierane sa dane zawierajace informacje o osobach bedacych klientami i pracownikami
urzedu. Dane te tworzg nastepujace zbiory:
1.Zbiér decyzji, postanowien i wszcze¢ postgpowan dotyczacych rozgraniczenia nieruchomosci

zawierajacy: imie i nazwisko, adres, nr dziatki, nr mapy, nr ksiegi wieczystej
2. Zbidr aktow notarialnych zawierajacy: imie i nazwisko, adres, nr mapy, nr ksiegi wieczystej.
3. Zbidr postanowien o nabyciu spadku zawierajacy: imie i nazwisko, adres, nr ksiggi wieczyste;j.

4. Zbiér postanowierh o zasiedzeniu nieruchomosci zawierajacy: imig i nazwisko, adres, nr dziatki,

nr ksiegi wieczystej.



5. Zbidr porozumien w sprawie odszkodowan za nieruchomosci zawierajacy: imig i nazwisko, adres,
nr dziatki, nr ksiegi wieczystej.

6. Zbiér wypisow z planu zagospodarowania przestrzennego zawierajacy: imig i nazwisko, adres,
nr dziatki, nr mapy.

7. Zbiér decyzji o ustaleniu opfaty planistycznej zawierajacy:  imie i nazwisko, adres, nr dziatki,
nr mapy, nrksiegi wieczystej.

8. Zbior decyzji o ustaleniu opfaty adiacenckiej zawierajacy: imie i nazwisko, adres, nr dziatki.

9. 7biér zawiadomier o nadaniu numeru porzadkowego nieruchomosci zawierajacy: imie i nazwisko,
adres, nr dziatki, nr mapy.

10. Zbiér wnioskéw o zmiane przeznaczenia nieruchomosci  w planie zagospodarowania
przestrzennego zawierajacy: imig i nazwisko, adres, nr dziatki.

11. Zbiér decyzji na budowe, rozbudowe , zmiang sposobu uzytkowania budynku zawierajacy: imie
i nazwisko, adres, nr dziatki, nr mapy.

12 Zbidr zawiadomien o zakonczeniu budowy zawierajacy: imig i nazwisko, adres, nr dziatki.

13. Ewidencja gruntéw i budynkdéw zawierajaca: imie i nazwisko, adres, nr dziatki, nr mapy,
nr ksiegi wieczystej, PESEL, NIP, imig ojca, imig matki, obywatelstwo, ptec.

13. Zbidr dokumentow dotyczacy  wycinki drzew i krzewow zawierajacy: imie i nazwisko, adres,

nr dziatki.

14. 7biér dokumentow dotyczacy Programu Ograniczenia Niskiej Emisji na terenie Gminy Borondw
zawierajacy: imie i nazwisko, adres, NIP, seriainr dowodu osobistego.

15. Wykaz osdb podlegajacych obowiazkowi szkolenia w zakresie powszechnej samoobrony
zawierajacy : imie i nazwisko, rok urodzenia, adres zamieszkania.

16. Ewidencja oséb wyznaczonych do petnienia stuzby w formacjach obrony cywilne] - zawierajaca:
imie i nazwisko, imig ojca, stopien wojskowy, data urodzenia, adres zamieszkania, stanowisko w FOC,
nr karty przydziatu.

17. Zbiér umoéw z organizacjami pozarzadowymi zawierajacy: Imie i nazwisko, seria i numer
dowodu osobistego, nr telefonu osob uprawnionych do reprezentowania podmiotu.

18. Dziennik korespondencyjny (poczta przychodzaca i wychodzaca) zawierajacy:  imig | nazwisko,
adres.

19. Ewidencja dziatalnosci gospodarczej zawierajaca: imie | nazwisko, adres zamieszkania, miejsce
dziatalnoéci , PESEL, NIP, REGON, seria dowodu osobistego, obywatelstwo.

20. Platnicy podatku od $rodkéw transportowych, zawiera: imie i nazwisko, data urodzenia, adres
zamieszkania.



21. Pfatnicy podatku od nieruchomoéci, zawiera : imig i nazwisko, NIP, PESEL, imiona rodzicow,
adres, numery klasy i powierzchnie dziatek, data urodzenia.

22. Akcyza, zawiera: imie nazwisko, NIP, PESEL, adres, imiona rodzicow, data urodzenia, nr konta
bankowego, powierzchnia gruntow.

23. Naleznosci przypisane( czynsze dzierzawy, uiytkowanie wieczyste, zbycie nieruchomosci, optaty
adiacenckie, renty planistyczne, reklama), zawiera: imie nazwisko, NIP, PESEL, adres, imiona
rodzicéw, data urodzenia, nr dziatek.

24. 7bi6r wnioskow i decyzji w sprawie pomocy materialnej dla uczniow o charakterze socjalnym —
stypendia szkolne zawierajgcy: imie i nazwisko, adres, data urodzenia, wysokos¢ dochodow.

25. Zbior oséb wynajmujacy lokale komunalne zawierajacy: imie nazwisko, adres zamieszkania,
nr dowodu osobistego, PESEL.

26. Akta urzedu stanu cywilnego — zawieraja:

Nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, PESEL, miejsce
pracy, zawod, wyksztatcenie, seria i numer Dowodu osobistego, nazwisko rodowe, nazwisko z
poprzedniego matzedstwa, miejsce i godzina urodzenia, data i numer aktu zgonu, data i numer aktu
matzenstwa, data i numer aktu urodzenia, imig i nazwisko ojca, imig i nazwisko matki, imie i nazwisko
wspotmatzonka , pte¢, stan cywilny data i miejsce zawarcia matzenstwa, miejsc wystawienia i numer
aktu urodzenia zony/meza, data i godzina miejsce zgonu, odnalezienia zwiok , data zgonu meza,
nazwisko imie adres osoby zgtaszajacej zgon, numer aktu zgonu zony/meza, nazwisko i imie rodowe
matzonka, nazwisko rodowe matki i ojca mezczyzny, nazwisko rodowe matki i ojca kobiety, adnotacja
o rozwodzie, nazwisko po zawarciu matzenstwa mezczyzny i kobiety, , numer dowodu i miejsce
wydania dowodu mezczyzny i kobiety, PESEL, data uniewainienia aktu , matzenstwa, urodzenia
zgonu, imie nadane z urzedu, data i numer orzeczenia z sadu ustalajacego ojcostwo/ zaprzeczajacego
ojcostwo/przysposabiajacego dziecko, imig | nazwisko osoby przysposabiajacej dziecko, zmiana

nazwiska dziecka, data rozwigzania poprzedniego matzeristwa/ rozwodu.

27. Ewidencja ludnosci Gminy Borondw i dowody osobiste:

Nazwiska i imiona, nazwisko rodowe imiona rodzicéw, data urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, seria i numer dowodu osobistego, pte¢, wzrost w cm, kolor oczu,

fotografia, kod pocztowy, kod terytoriainy.



28. Dane osobowe pracownikow Urzedu Gminy w Boronowie, zawierajg:

Imie i nazwisko, data i miejsce urodzenia, imiona rodzicow, nazwisko rodowe matki, PESEL, NIP,
stopien wojskowy i nr ksigzeczki wojskowe], miejsce zamieszkania lub zameldowania/adres do
korespondencji, nr telefonu, wyksztatcenie i dodatkowe uprawnienia, nr i seria dowodu osobistego,
dane dotyczace niepetnosprawnosci, zajmowane stanowisko, orzeczenie lekarskie o dopuszczeniu
(lub nie ) na danym stanowisku., nr konta bankowego.

29. Dane osobowe kandydatow do pracy, stazystébw i oséb odbywajacych praktyki zawodowe,
zawieraja:

Imie i nazwisko, data i miejsce urodzenia, imiona rodzicow, nazwisko rodowe matki, PESEL, NIP,
stopien wojskowy i nr ksigieczki wojskowej, miejsce zamieszkania lub zameldowania/adres do
korespondencji, nr telefonu, wyksztatcenie i dodatkowe uprawnienia, nr i seria dowodu osobistego,
dane z rejestru bezrobotnych i poszukujgcych pracy.

30. Zbidr oséb z dostepem do informacji niejawnych zawierajgcy:

Imiona i nazwisko, nazwisko rodowe, data i miejsce urodzenia, PESEL, NIP, adres zamieszkania i
zameldowania, nr i seria dowodu osobistego , paszportu oraz wojskowego dokumentu toisamosci,
miejsce zatrudnienia lub prowadzenia firmy wraz z adresem i zajmowanym stanowiskiem, informacja
o karalnodci, informacja o indagowaniu przez obce wtadze lub stuzby, kontakty prywatne i stuzbowe z
obywatelami innych panstw, stan zdrowia, sytuacja majatkowa

31. Zbidr ucznidw dowozonych do szkot zawierajacy:

Imie i nazwisko ucznia dowozonego oraz jego rodzicow, adres zamieszkania, data urodzenia,
orzeczenie o niepetnosprawnosci

32. Kontrola spetniania obowigzku nauki, zawiera:
Imie i nazwisko ucznia, imie i nazwisko rodzicéw, data urodzenia lub PESEL, adres zamieszkania.
33. Dofinansowania ksztatcenia mtodocianych, zawiera:

Dane dotyczace pracodawcow — nazwa i adres firmy, NIP, PESEL, REGON, imie i nazwisko, data
i miejsce urodzenia, wyksztafcenie i uprawnienia prowadzacego nauke zawodu;

Dane dotyczace mtodocianych — imie i nazwisko, data i miejsce urodzenia, PESEL, adres zamieszkania,
wyksztatcenie.

34. Dotowanie niepublicznych szkét i placowek oswiatowych, zawiera:
Dane osoby prowadzacej placowke — imie i nazwisko, adres zamieszkania, numer telefonu

Wykaz kadry pedagogicznej —imie i nazwisko, wyksztatcenie, data i miejsce urodzenia



Dane wychowankow — imie i nazwisko, data urodzenia, adres zamieszkania.

35. Zbidr radnych Gminy Boronow zawierajacy:

Imie i nazwisko, adres, data urodzenia, NIP, PESEL, nr telefonu, adres e-mail, wyksztatcenie.
36. Zbidr softysow Gminy Boronow zawierajgcy:

Imie i nazwisko, adres, numer telefonu.

37. Kwalifikacja wojskowa, zawiera:

Imie i nazwisko, nazwisko rodowe, imiona i nazwiska rodowe rodzicow, imiona i nazwiska poprzednie,
data i miejsce urodzenia, stan cywilny, PESEL, adres i data zameldowania na pobyt staty, stopien
wojskowy, nazw seria i numer wojskowego dokumentu osobistego, oznaczenie WKU w ewidencji
ktérej osoba pozostaje, kategoria zdrowia.

38. Rejestr wyborcow zawierajacy:

Nazwisko imiona, PESEL, imie ojca, data urodzenia, adres statego zamieszkania adres zameldowania,
nazwa i adres miejscowosci /lub okreg wyborczy w ktérym wyborca umieszczony jest w rejestrze

wyborcéw przypisanie do danego okregu i obwodu.

39. Oswiadczenia majatkowe zawierajgce:
Imie i nazwisko, data urodzenia, adres zamieszkania, Pesel, NIP, miejsce pracy.

40. Plany urzadzenia laséw nieparistwowych zawierajace: Imie i nazwisko, nr dziatki, adres
zameldowania.

41. System Informacji Oswiatowej -Nauczyciele, wychowawcy i inni pracownicy pedagogiczni
placowek oéwiatowych zawierajgcy: PESEL, miejsce pracy, zawod, wyksztafcenie, stopied awansu
zawodowego, pte¢, stanowisko, funkcja, informacje dotyczace wynagrodzenia, staz pracy, wymiar

etatu.

42. Awans zawodowy nauczycieli zawiera:

Imie i nazwisko, data i miejsce urodzenia, PESEL, wyksztatcenie, ades zamieszkania, nr telefonu,
miejsce pracy.

43.0dprowadzenie $ciekéw i dostarczanie wody, zawiera: Imig i nazwisko, adres zameldowania.

44. Elektroniczny obieg dokumentdw, zawiera: Imie i nazwisko, adres, nr telefonu



W sktad systemu wchodzg:

a. Dokumentacja papierowa (korespondencja obywateli, firm, innych instytucji publicznych i
niepublicznych, formularze zgody na przetwarzanie danych osobowych itd.)

b. Urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania informacji oraz procedury
przetwarzania danych w tym systemie, w tym procedury awaryjne.

c. Wydruki kamputerowe.

d. Do przetwarzania danych osobowych w systemie informatycznym urzgdu stosuje sig aplikacje:

System Adas - firmy Tensoft,

System BDMB FK i Plan firmy BDMB Systemy Informatyczne,

Yuma Kadry Ptace - firmy YUMA sp. z 0.0.,

Ptatnik - firmy Asseco Poland SA — dostarczane przez Zaktad Ubezpieczen Spotecznych,

Besti@ firmy Sputnik Software — dostarczane przez RIQ,

SIO — dostarczany przez Ministerstwo Edukacji Narodowej,

System GW-MAX firmy Giga sp. z 0.0,

Selwin, Uscwin, Rwwin firmy Aram sp. z 0.0.,

System Wydawania Dowodéw Osobistych firmy Wasko S.A. dostarczone przez MSWiA
HomeNet firmy SoftNet — oprogramowanie do przelewow dostarczone przez Bank Spotdzielczy

IntraDOK firmy Wasko S.A.

Przeptywy miedzy systemami:

Skad Dokad Kierunek przeptywu Sposob przesytania danych
danych osobowych osobowych
Systemy BDMB Bestia => eksport/import pliku
SELWIN USCWIN = eksport/import pliku
USCWIN Gtowny Urzad transmisja bezposrednio z
Statystyczny => programu lub poprzez

dedykowany do tego portal GUS

SELWIN Portal Informacyjny eksport/import pliku poprzez
<=2
Administracji portal MSWIA
System ADAS Gtowny Urzad eksport pliku poprzez portal

Statystyczny GUS




Pozostate programy dziatajg niezaleznie w oparciu o wiasne bazy danych i nie posiadajg whudowanego
mechanizmu umozliwiajagcego przeptyw danych osobowych miedzy innymi systemami informatycznymi
stosowanymi w Urzedzie Gminy Boronow.

6. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i wyéwiczalnosci danych przetwarzanych w systemie

a. Srodki ochrony fizycznej

Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych zamkami patentowymi. Dostep do pokoi jest kontrolowany za pomocg wydawania
kluczy tylko osobom uprawnionym. Zastosowano szafe stalowg do przechowywania nosnikow
z kopiami zapasowymi zawierajacych dane osobowe.

b. Srodki sprzetowe, informatyczne i telekomunikacyjne

Stosuje sie niszczarki dokumentow.

Urzadzenia wchodzace w sktad infrastruktury sieciowej, serwera oraz komputery, na ktdérych
przetwarzane s3 dane osobowe podigczone sg do lokalnych awaryjnych zasilaczy UPS,
zabezpieczajacych przed skokami napiecia i zanikiem zasilania.

Sie¢ lokalna skonfigurowana jest w topoclogii gwiazdy.

Sie¢ lokalna podtaczona jest do Internetu poprzez router spetniajgcy jednoczesnie funkcje
sprzetowego, zewnetrznego firewalla filtrujacego dane przechodzace pomiedzy siecig lokalng i siecig
publiczna.

Kopie zapasowe wykonywane s3 zgodnie z instrukcjg zarzadzania systemem informatycznym.

c. Srodki ochrony w ramach oprogramowania urzadzen teletransmisji:

Na komputerach uzytkownikdw systemu dziata program antywirusowy.

Na komputerach uzytkownikéw systemu dziata programowy firewall.

Dostep do komputerow i serwerow zawierajacych dane osobowe zabezpieczony jest hastem.

d. Srodki ochrony w ramach oprogramowania systemu:

Dostep do baz danych osobowych zastrzezony jest wytgcznie dla uprawnionych pracownikow.
System informatyczny pozwala zdefiniowaé odpowiednie prawa dostepu do zasobéw
informatycznych systemu odrebnie dla kazdego pracownika. Zastosowano dziatajacy w tle program
antywirusowy na komputerach uzytkownikow.

e. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji. Dla kazdego uzytkownika
systemu wyznaczony jest odrebny identyfikator. Uzytkownicy majg dostep do aplikacji umozliwiajacy
dostep tylko do tych danych osobowych, do ktérych majg uprawnienia.

f. Srodki ochrony w ramach systemu uzytkowego.

Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym. Zastosowano wygaszenie ekranu w przypadku diuiszej nieaktywnosci
uzytkownika. Zastosowano blokade hastem podczas diuzszej nieaktywnosci uzytkownika.

g. Srodki organizacyjne.

Wyznaczono Administratora Bezpieczenstwa Informacji. Tymczasowe wydruki z danymi osobowymi
53 po ustaleniu ich przydatnosci niszczone. Do przetwarzania danych osobowych przy uzyciu systemu
informatycznego dopuszczane sg osoby na podstawie indywidualnego pozwolenia na dostep do
przetwarzania danych osobowych wydawanego przez Administratora Danych Osobowych.



Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do zachowania ich
w tajemnicy.

Osoby przetwarzajace dane osobowe s3 przed dopuszczeniem ich do tych danych szkolone
w zakresie cbowiazujacych przepisow o ochronie danych osobowych, procedur przetwarzania
danych oraz informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych
osobowych w systemie informatycznym.

Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.

Ustalono Instrukcje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych.

Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

W przypadku, gdy zachedzi koniecznosé naprawy sprzetu poza siedziba urzedu, nalezy wymontowac
z niego nosniki informacji zawierajace dane osobowe.

7. Procedura postepowania w przypadku naruszenia ochrony danych osobowych

a. Kazdy pracownik urzedu, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajgca dane osobowe, badz posiada informacje mogaca mie¢ wplyw na bezpieczenstwo
danych osobowych jest zobowigzany niezwlocznie zgtosi¢ to Administratorowi Bezpieczenstwa
Informacji.

b. W razie braku mozliwoéci zawiadomienia Administratora Bezpieczenistwa Informacji lub osoby
przez niego upowaznionej, nalezy zawiadomic bezposredniego przetozonego

c. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji nalezy:

e niezwtocznie podjaé czynnosci niezbedne do powstrzymania skutkow naruszenie ochrony (o
ile to mozliwe),

e ustali¢ przyczyne i sprawce naruszenia ochrony, rozwazy¢ wstrzymanie biezacej pracy na
komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia, o ile to mozliwe
nalezy zaniecha¢ wszelkich dziatan mogacych utrudni¢ analize wystgpienia naruszenia
ochreny i udokumentowanie zdarzenia podjaé stosowne dziatania, jesli zaistniaty przypadek
zostal przewidziany w dokumentacji systemu operacyjnego, bazy danych, czy instrukgji
aplikacji uzytkowej,

e nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji.

d. Po przybyciu na miejsce naruszenia bezpieczeristwa danych osobowych Administrator
Bezpieczenstwa Informacji podejmuje nastepujace kroki:

e zapoznaje sie z zaistnialg sytuacjg i wybiera sposéb dalszego postepowania uwzgledniajac
zagrozenie w prawidtowosci pracy urzedu,

s moze zazadaé dokiadnej relacji z zaistniatego naruszenia bezpieczerstwa danych osobowych
od osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwigzku z zaistniatym naruszeniem,

e rozwaza celowoéé i potrzebe powiadamiania o zaistniatym naruszeniu Administratora Danych
Osobowych, nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

e. Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia
bezpieczeristwa danych osobowych sporzadzajgc raport wg wzoru stanowigcego zatacznik
Nr 1 do ,Polityki”, ktéry zawiera nastepujace informacje:

e wskazanie osoby zawiadamiajgce]j o naruszeniu, oraz innych o0séb zaangazowanych

w wyijasnienie okolicznosci naruszenia bezpieczenstwa,



e okreslenie czasu i miejsca zawiadomienia © naruszeniu bezpieczerstwa, jak i samego
naruszenia (o ile da sie ustalic),
e okreslenie okolicznosci towarzyszgcych i rodzaju naruszenia,
e opis podjetego dziatania wraz z wyjasnieniem wyboru sposobu dziatania, wstepna ocene
przyczyn wystapienia naruszenia bezpieczenstwa,
e ocene przeprowadzonego postepowania wyjasniajacego i naprawczego
f. Raport z wystagpienia zdarzenia Administrator Bezpieczenstwa Informacji przekazuje
Administratorowi Danych Osobowych.
g. Administrator Bezpieczenstwa Informacji zasigga potrzebnych mu opinii i proponuje dziatania
naprawcze (w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z
zabezpieczen, oraz terminu wznowienia przetwarzania danych osobowych).
h. Zaistniate naruszenie bezpieczenstwa moze sta¢ sie przedmiotem zespotowej analizy
przeprowadzanej przez kierownictwo urzedu, Administratora Danych Osobowych, Administratora
Bezpieczenstwa Informacji i Petnomocnika ds. Informacji Niejawnych.
i. Analiza ta powinna zawiera¢ wszechstronng ocene zaistnialego naruszenia bezpieczenstwa,
wskazanie odpowiedzialnych, wnioski co do ewentualnych dziatan proceduralnych, organizacyjnych,
kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.

8. Postanowienia koncowe.

a. Zobowigzuje sie uzytkownikdw systemu do zachowania w tajemnicy przetwarzanych danych
osobowych i sposobow ich zabezpieczen, zgodnie z art. 39 wust 2 ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 (Dz. U z 2002 r. Nr 101, poz. 926 z pdiniejszymi zmianami),
réwnie po ustaniu stosunku pracy, oraz do przestrzegania instrukgji i procedur zwigzanych z ochrong
danych osobowych.

b. Wobec osoby, ktora w przypadku naruszenia ochrony danych oscbowych nie podjeta dziatania
okreélonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne.

c. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje osob, ktdre
zostaly zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania zasad w nim zawartych
wg wzoru okreslonego w zataczniku nr 2.

d. Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926).

9.Zatqgczniki

a. Zatacznik Nr 1. Wzér raportu z naruszenia bezpieczenstwa danych osobowych w Urzedzie Gminy
Boronow.

b. Zatacznik Nr 2. Wzér wykazu osdb, ktére zostaty zapoznane z ,Polityka Ochrony Danych
Osobowych w Urzedzie Gminy Boronow” oraz ,Instrukcjg Zarzadzania Systemem Informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Boronow”.

c. Zatgcznik Nr 3. Wzdr upowaznienia imiennego do przetwarzania danych osobowych.

d. Zalacznik Nr 4. Wzér wykazu osob upowaznionych do przetwarzania danych osobowych
W Urzedzie Gminy Boronow.



Zatgcznik Nr 1

do , Polityki bezpieczenstwa
danych osobowych

w Urzedzie Gminy Boronow”

WZOR
Raport z naruszenia bezpieczenstwa danych osobowych
w Urzedzie Gminy Boronow

1. Datal oo GOAZING: oo
{dd.mm.rrrr) (gg:mm)}

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

{np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

..................................................................................................................................................
...................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

(data, podpis Administratora Bezpieczenstwa Informacji)



Zatgcznik Nr 2
do ,Polityki bezpieczenstwa danych osobowych
w Urzedzie Gminy Boronow”

WZOR

Wykaz osob, ktore zostaty zapoznane z ,,Polityka ochrony danych osobowych w Urzedzie Gminy
Boronow” oraz ,Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Boronow”

| Lp. | Imie i nazwisko Stanowisko Data Podpis




Zalacznik Nr 3

do ,Polityki bezpieczenstwa
danych osobowych

w Urzedzie Gminy Borondéw”

WZOR
Borondw, dnia ...l
Upowazinienie imienne nr ............
do przetwarzania danych osocbowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. ¢ ochronie danych osobowych (tj. Dz.

U.z 2002 r. Nr 101, poz. 926 z pdzn. zm.} upowazniam Panig / Pana:

(imie i nazwisko osoby upowaznionej)

zatrudniona (ego) w:

(nazwa jednostki i komorki organizacyjnej)

N STANMOWIS KU oottt oot et ee et et e e o e et e et ettt e et e e e e n e e e e e e e e e e e e et e
do przetwarzaniaod dnia ... 20........ r. danych osobowych

TV | 4 =1 1= U U PP

Nadaje identyfikator: ..o

(podpis administratora danych )



Zatacznik Nr 4

do ,Polityki bezpieczenstwa
danych osobowych

w Urzedzie Gminy Boronow”

WZOR
Ewidencja o0s0b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym

L.p |ldentyfikator Imie i nazwisko [Zakres upowaznienia Data Data i podpis Data odebrania
uzytkownika* do przetwarzania nadania ABI uprawnien w
danych osobowych  |uprawnier systemie oraz
w systemie data i podpis
ABI
1

Zmiany danych

2

Zmiany danych
3

Zmiany danych
4

Zmiany danych




Zatacznik Nr 2

do Zarzgdzenia nr 48/2012
Wojta Gminy Boronow

z dnia 12 kwietnia 2012 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

URZEDZIE GMINY

BORONOW



Informacje podstawowe.
§1

Niniejsza ,Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osebowych” zwana dalej instrukcja, jest dokumentem wewnetrznym wydanym przez Wdjta
Gminy Borondw i ma zastosowanie do przetwarzania danych osobowych w systemie informatycznym
Urzedu Gminy Borondw, w celu bezpiecznego ich przetwarzania.

§2

1. Instrukcja okresla ogdlne zasady i tryb postepowania Administratora Danych oraz wszystkich
uzytkownikdw przetwarzajgcych dane osobowe w systemie informatycznym Urzedu Gminy
Boronow.

2. Podstawe prawng do niniejszej instrukcji stanowig:

a. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ~ tekst jednolity (DZ. U. Nr
101, poz. 926 z p6Zn. zm.)

b. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§3

1. Kaidy pracownik Urzedu Gminy Boronéw zobowigzany jest zapoznac sie z niniejszg Instrukcjg i
stosowac jej przepisy na swoim stanowisku pracy

2. Naduzycie przez uiytkownika postanowien niniejszej Instrukcji, moze stanowic podstawe do
pociggnigcia go do odpowiedzialnosci przewidzianej whasciwymi przepisami prawa.

3. Administrator Bezpieczenstwa Informacji lub Administrator Systemu Informatycznego ma prawo
do monitorowania pracy urzadzen przytagczonych do sieci informatycznej pod kgtem przesylania i
przetwarzania danych, rejestracji zdarzen zwigzanych z przesytaniem i przetwarzaniem danych w
oprogramowaniu oraz prawidlowosci wykorzystania powierzonego uzytkownikom sprzetu i
oprogramowania.

§4

Qkreslenia i skraty uzyte w instrukcji oznaczaja:

1. Administrator Danych Osobowych — Wéjt Gminy Boronow zwany dalej ADO.

2. Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez ADO, odpowiedzialna
za bezpieczenstwo danych osobowych, zwana dalej ABl. W Urzedzie Gminy Borondw funkcje
ABI petni Sekretarz Gminy Borondw.

3. Administrator Systemow Informatycznych, zwany dalej ASlI — osoba odpowiedzialna za
sprawnos¢, konserwacje oraz wdrazanie technicznych  zabezpieczer  systemu
informatycznego do przetwarzania danych osobowych.
W Urzedzie Gminy Boronow funkgje tg petni Informatyk.

4. System informatyczny - sie¢ teleinformatyczna, stacje robocze, serwery, oraz wszelkie inne
urzadzenia na ktérych mozna przetwarzac¢ dane wykorzystywane do pracy Urzedzie Gminy
Boronow, a takie wszelkie oprogramowanie dostepne w lokalnej sieci komputerowej lub
zainstalowanych na poszczegélnych stacjach roboczych, zlokalizowanych w budynkach
Urzedu Gminy w Boronowie ul. Dolna 2.

5. Bezpieczenstwo systemu informatycznego —~ wdrozenie przez ADO lub osobe przez niego
uprawniong $rodkdéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony



11.

10.

danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz nieuprawniona zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

Osoba upowazniona lub uzytkownik systemu - osoba posiadajagca upowaznienie wydane
przez ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komérki organizacyjnej,
zwana dalej uzytkownikiem.

Osoba uprawniona — osoba posiadajgca upowaznienie wydane przez ADO do wykonywania
w jego imieniu okresionych czynnosci.

Obszar przetwarzania danych osobowych — budynek Urzedu Gminy w Boronowie

§5
Okreslenie sposobu przydziatu haset dla uzytkownikow i czestotliwosé ich zmian.

Dla kazdego uzytkownika systemu informatycznego, w ktérym przetwarzane sa dane
osobowe, administrator bezpieczenstwa informacji ustala identyfikator i hasto.

W celu zapewnienia wysokiego poziomu bezpieczenstwa hasto musi zawierad co najmniej 8
znakdw i zawierac jednoczesnie duze i mate litery oraz cyfry lub znaki specjalne.

Hasto jest wpisywane i przechowywane w systemie informatycznym w postaci zaszyfrowane].
Zmiany hasta dokonuje uzytkownik .

Hasto uzytkownika systemu musi by¢ zmienianie nie rzadziej niz raz na 30 dni. W przypadku
gdy uzytkownik systemu informatycznego nie korzysta z danego systemu przez okres dtuzszy
niz 30 dni hasto musi zosta¢ zmienione podczas najblizszego ponownego zalogowania.
Kazdorazowo po zmianie hasta uzytkownik systemu zobowigzany jest zapisa¢ nowe hasto ,
umiescic je w zaklejonej kopercie opatrzonej imieniem, nazwiskiem oraz datg zmiany i w tym
samym dniu koperte przekazac ASI.

Hasta uzytkownika, umoiliwiajgce dostep do systemu informatycznego, utrzymywane sa w
tajemnicy, a po uptywie ich waznosci niszczone. AS| prowadzi rejestr w ktdrym uzytkownicy
potwierdzajg przekazanie hasef, za$ otrzymane zaklejone koperty z biezacymi hastami
przechowuje w zamknietej metalowe] szafie.

Hasta uzytkownikow mogg zosta¢ uiyte jedynie w sytuacji awaryjne] i po bezposéredniej
dyspozycji wydanej przez ADO lub ABI.

Identyfikator uzytkownika nie powinien byc¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego nie moze by przydzielany innej osobie.

Hasto uzytkownika, ktéry utracit uprawnienia dostepu do danych osobowych uniewainia sie
bezzwiocznie oraz podejmuje inne niezbedne dziatania w celu zapobiezenia dalszemu
dostepowi tej osoby do danych

Osobg odpowiedzialng za prawidtowe funkcjonowanie mechanizméw zawartych wi§h5
jest ASI.

Uzytkownik ponosi odpowiedzialnos¢ za czynnosci wykonane w systemie przy uzyciu
identyfikatora i hasta, ktorymi sie posfuguje lub postugiwat. Uzytkownik zobowigzany jest do
utrzymania haset dostepu w tajemnicy, a w szczegblnosci do dotozenia staran w celu
uniemozliwienia zapoznania sig z nimi osdb trzecich, nawet po ustaniu ich waznosci.



§6
Okreélenie sposobu rejestrowania i wyrejestrowywania uzytkownikoéw.

1.Wykaz uzytkownikow wraz z zakresem dostepu do okreslonych zbioréw tworzony jest przez ABI.
2.ABlI prowadzi ,Ewidencje osob zatrudnionych przy przetwarzaniu danych osobowych”, ktéra
zawiera:

¢ imie i nazwisko uzytkownika

e nazwe referatu w ktarym jest zatrudniony

e« nazwe identyfikatora

e date zarejestrowania w systemie

¢ date wyrejestrowania z systemu
3.Jakakolwiek zmiana informacji wyszczegoinionych w ewidencji podlega natychmiastowemu
odnotowaniu.
4. Uzytkownik, ktory utracit uprawnienia dostepu do systemu zawierajacego dane osobowe, zostaje
niezwtocznie wyrejestrowany z systemu przez administratora bezpieczenstwa informacji, a stosowna
informacje umieszcza sie w ewidencji osdb zatrudnionych przy przetwarzaniu danych osobowych.

§7
Procedury rozpoczecia zawieszenia i zakoriczenia pracy.

1.Uzytkownik rozpoczynajgcy prace zobowigzany jest przestrzegac procedur, ktére majg na celu
sprawdzenie zabezpieczenia pomieszczenia w ktérym przetwarzane sy dane osobowe, swojego
stanowiska pracy oraz stanu sprzetu komputerowego, a w szczegolnosci:
a) przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach nie ma widocznych
$ladow prob niepowotanego ich otwierania,
b) oceni¢ czy w pomieszczeniu nie ma znakéw wskazujacych na pobyt w nim osob
nieuprawnionych,
c) po wigczeniu komputera oceni¢ jakos¢ jego pracy i stwierdzi€ zmiany,
d)} sprawdzi¢ czy nie zostalo zainstalowane jakies nowe oprogramowanie,
e) w przypadku stwierdzenia zmian niezwfocznie powiadomic zwierzchnika lub ASI jesli
zmiany dotycza pktclubd.
2.Uzytkownik przed przystgpieniem do przetwarzania danych powinien zalogowac sie¢ w systemie,
postugujac sie sweim identyfikatorem i hastem.
3.Uzytkownik w czasie pracy powinien stosowac przedsigwziecia zapewniajgce bezpieczenstwo
przetwarzania danych osobowych w systemie:
e ustawi¢ ekrany monitoréw w pomieszczeniach tak, aby uniemozliwic podglad
osobom nieuprawnionym
s dopilnowa¢, aby w pomieszczeniach , stanowigcych obszar przetwarzania danych
osobowych, osoby trzecie przebywaty tylko za zgoda przetozonych i w obecnosci
0s6b uprawnionych
e stosowac urzgdzenia zabezpieczajace przed utratg danych, spowodowanych awarig
zasilania lub zaktdceniami w sieci elektryczne;j
e w przypadku , kiedy przerwa w pracy wynosi ponad 10 minut stosowaé
automatyczne wylogowanie 2z systemu badz automatyczny wygaszacz ekranu
chroniony hastem.
4. Po zakoriczeniu pracy uzytkownik powinien przestrzega¢ nastepujacych zasad:
o wylogowad sie z systemu i zaczekac na jego wytgczenie sig
s sprawdzi¢ czy nie zostaly pozostawione bez nadzoru noéniki informacji ( ptyty CD, dyskietki,
pamieci usb, itp.)



§8
Tworzenie kopii zapasowych

Kopie zapasowe nalezy wykonywac z czestotliwosci adekwatng do czestotliwosci
dokonywania zmian w tych zbiorach, tj. przynajmniej raz na tydzien w przypadku danych
aktualizowanych na biezgco oraz nie rzadziej niz raz w miesigcu w przypadku zbioréw danych
przetwarzanych sporadycznie.

W przypadku braku technicznych mozliwosci sporzadzenia kopii zgodnie z planem, nalezy je
wykonac w najblizszym mozliwym terminie.

Kopie zapasowe nalezy tworzy¢ na odpowiedniej jakosci  nosnikach  informacji
i przechowywac je w miejscach zabezpieczajacych je przed nieuprawnionym przejgciem,
modyfikacjg, uszkodzeniem lub zniszczeniem.

Kopiami zapasowymi, zgodnie z rozporzgdzeniem zabezpiecza sie zarowno dane jak i
programy stuzace do ich przetwarzania.

Osobg odpowiedzialng za ustalanie sposobow i standardow tworzenia kopii zapasowych jest
ASI.

Uzytkownicy we wiasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych 1|
awaryjnych wytworzonych przez siebie dokumentéw i danych znajdujacych sie na lokalnych
dyskach twardych wykorzystywanych przez nich stacji roboczych. Jednoczesnie majg
obowiazek dopilnowania, aby dane przetwarzane przy pomocy oprogramowania nie
przeznaczonego do przetwarzania danych osobowych badz tez oprogramowania stuzgcego
przetwarzaniu danych osobowych wytgcznie w celu ich udostepnienia na pismie, |
zapisywane na nosnikach informatycznych nie zawieraty danych osobowych.
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Sposob i czas przechowywania nosnikow informacji ( w tym kopii zapasowych).

Kopii awaryjnych wykonywanych na noénikach magnetycznych nie nalezy przechowywac
w tych samych pomieszczeniach, w ktérych przechowywane sg zbiory danych osobowych
eksploatowane na biezaco.

Noéniki informacji oraz wydruki z danymi osobowymi, ktore nie s3a przeznaczone do
udostepniania przechowuje sie w warunkach uniemozliwiajacych dostep do nich osobom
niepowotanym.

Kopie awaryjne nalezy okresowo sprawdzac pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu.

Kopie awaryjne usuwane sg niezwtocznie po ustaniu ich uzytecznosci

§10

Sposab zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego
oprogramowania

W celu zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych nalezy zastosowac srodki bezpieczenstwa na poziomie wysokim.

System informatyczny stuzacy do przetwarzania danych osobowych powinien by¢
zabezpieczony programem antywirusowym, ktory nadzoruje i automatycznie sygnalizuje
obecnoéé wiruséw oraz niebezpiecznego oprogramowania ufatwiajacego zdalny dostgp do
infarmacji.

Program antywirusowy powinien posiadac mechanizmy uaktualniania bazy danych wirusdw.



O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwlocznie powiadomic¢ ASI
, ktory dokonuje analizy problemu i podejmuje stosowne dziatania naprawcze.
Dodatkowo nalezy zastosowad sprzetowe urzadzenie oddzielajace sie¢ komputerowy od
bezposiredniego dostepu do Internetu, typu zarzadzany router, stanowigce blokadg przed
nieuprawnionym dostepem z zewngtrz do systemu informatycznego Urzgdu Gminy Boronow.
W sytuacji koniecznosci podfaczenia do systemu komputerowego nosnika informacji
pochodzgcego z zewnetrznego zrodfa ( np. ptyty cd/dvd, pamieci usb itp.) nosnika taki musi
zosta¢ poddany weryfikacji pod katem infekcji szkodliwym oprogramowaniem przez AS| lub
ABI.
Zabrania sie uzywania do codziennej pracy urzadzen pamigci masowej nie bedacych na
wyposazeniu Urzedu Gminy w Boronowie i nie zatwierdzonych przez ABI badz ASI.
Zabrania sie uiywania i wynoszenia urzadzen i nosnikéw informacji wykorzystywanych do
pracy w Urzedzie Gminy w Boronowie poza obszar przetwarzania danych. W przypadku
zaistnienia takiej koniecznosci nalezy uzyska¢ zgode ADO/ABI. Jesli nosnik danych
umozliwiajacy zapis ( dyskietka, pamigé USB itp.} zostal podtaczony do zewnegtrznego
urzadzenia { np. komputer domowy, stacja rcbocza w jednostce podlegte] itp. ) przed jego
ponownym podigczeniem do systemu informatycznego Urzgdu Gminy w Boronowie musi
zostac poddany weryfikacji jak w pkt 6.

§11

Wymagania ktére powinien spetniaé system informatyczny stuzacy do przetwarzania danych

osobowych.

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym — z
wyjatkiem systeméw stuzacych do przetwarzania danych osobowych ograniczonych
wylacznie do edycji tekstu w celu udostepnienia go na pismie — system ten powinien
zapewniac odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu
b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba
¢) irddia danych w przypadku zbierania danych, nie od osoby, ktérej one dotycza
d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe
zostaly udostepnione, dacie i zakresie tego udostgpnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych
e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

§12

Sposob dokonywania przegladéw i konserwaciji systemu oraz zbhioréw danych osobowych

1.

Okresowe oraz bieigce przeglady i konserwacje sprzgtu komputerowego, wynikajace z
eksploatacji, warunkéw zewngtrznych oraz waznosci systemu dla funkcjonowania Urzedu
Gminy Borondw wykonuje ASL

Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do naprawy w
firmach zewnetrznych, pozbawia sie przed naprawg zapisu danych osobowych, albo
naprawia je pod nadzorem ASI.

Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do likwidacji
nalezy pozbawi¢ zapisu, a w przypadku gdy jest to niemozliwe uszkodzi¢ mechanicznie w
sposéb uniemozliwiajgcy ich odczytanie.



§13

Postepowanie w przypadku przekazywania nosnikéw z danymi osobowymi poza obszar
przetwarzania danych.

1. Dane osobowe zapisane na urzadzeniach i no$nikach informacji, o ktérych mowa w art. 27
ust. 1 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, przekazywane poza
obszar przetwarzania danych osobowych, w celu zapewnienia ich poufnosci i integralnosci
powinny wczesniej zostac zakodowane stosownym programem przy uzyciu co najmniej 8
literowego hasta, ktére musi zawierac¢ duze i mafe litery oraz cyfry lub znaki specjalne.
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Postanowienia koricowe.

1. Uzytkownik systemu informatycznego nie ma prawa dokonywania samodzielnych instalacji,
deinstalacji jakiegokolwiek oprogramowania, ani wprowadzania zmian w konfiguracji
oprogramowania wykraczajacych poza jego normalne uzytkowanie.

2. Czynnosci o ktérych mowa w § 14 pkt 1 wykonuje ASI.

3. ABI prowadzi ,Rejestr zbiorow danych osobowych przetwarzanych w systemach
informatycznych”

4. AS| przeprowadza szkolenia dla nowozatrudnionych pracownikéw oraz w przypadku
istotnych zmian w systemach informatycznych, w ktdrych przetwarzane sa dane osobowe z
zakresu stosowania Instrukcji Zarzadzania Systemem Informatycznym.

5. ABI dokanuje okresowego sprawdzenia sprawnosci funkcjonowania zabezpieczen systeméw
w ktorych przetwarzane sg dane osobowe.

§15

W sprawach nieuregulowanych niniejsza Instrukcjg zastosowanie znajdujg przepisy ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych — tekst jednolity { DZ. U. Nr 101, poz. 926 7
poZn. zm. ) i rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadad urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych. { DZ. U. Nr 100, poz. 1024)
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