WOJT GMINY
42-283 m‘)ljwm(')w ZARZADZENIE NR 6/2019

.y 1g x.m}m. 2 WOITA GMINY BORONOW
Tel. 34 366 98 15. fax 34 166 08 14 ‘
¥ } z dnia 14 stycznia 2019 r.

w sprawie ustalenia Polityki Bezpieczeristwa Danych Osobowych w Urzedzie Gminy Boronéw oraz
przyjecia Instrukcji Zarzgdzania Systemem Informatycznym.

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) zarzadzam, co nastepuje:

§1

Ustala sie ,Polityke Bezpieczenstwa Danych Osobowych w Urzedzie Gminy Borondéw” zwang dalej
»Polityka”, oraz ,Instrukcje Zarzadzania Systemem Informatycznym”, zwang dalej ,Instrukcja”, ktére

stanowig zatgczniki do niniejszego zarzadzenia.
§2

Zobowigzuje sie pracownikéw Urzedu Gminy Borondw do stosowania zasad okreslonych

w ,Polityce” i , Instrukcji”

§3

Wszyscy pracownicy maja obowigzek zapoznaé¢ sie z wymogami bezpieczenstwa zawartymi
w ,Polityce” oraz ,Instrukcji”. Zapoznanie sie z wymogami bezpieczeristwa pracownik potwierdza
podpisem.

§4
Wykonanie zarzgdzenia powierza sie Inspektorowi Ochrony Danych
§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgecznik Nr 1

do Zarzadzenia nr 6/2019
Wojta Gminy Boronow

z dnia 14 stycznia 2019 r.

Polityka bezpieczenstwa danych osobowych

w Urzedzie Gminy Boronow



1. Wstep

Niniejszy dokument stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad
bezpieczenstwa danych osobowych i informacji zgodnie z przepisami Rozporzadzenia o ochronie
danych osobowych UE z dnia 27 kwietnia 2016 r. (Dz.U.UE.L.2016.119.1) dla:

*Pracownikéw (Uzytkownikéw) Urzedu Gminy Borondw,

*Pracownikéw podmiotow trzecich {Uzytkownikéw), posiadajacych uprawniony dostep do danych
osobowych przetwarzanych przez Administratora danych/Podmiot przetwarzajacy,

sUzytkownikéw systemow informatycznych z uprawnionym dostepem do danych osobowych
przetwarzanych przez Administratora danych/Podmiot przetwarzajacy.

Kazda z w/w oséb powinna zapozna¢ sig z ponizszym dokumentem oraz zobowigzac sie do stosowania
zasad w nim zawartych

2. Definicje

1} Urzgd - w tym dokumencie jest rozumiany, jako Urzad Gminy Borondw, 2 siedziba
w Boronowie, ul. Dolna 2

2) Administrator {danych) - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych — Administratorem {danych} w Urzedzie Gminy w Boronowie jest Waojt Gminy Boronow
3) RODO - Rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. {Dz. Urz. UE L 119 z 04.05.2016}

4) Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub moiliwg do
zidentyfikowania osobg fizyczna. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej czynnikdw specyficznych dla
fizycznego, fizjologicznego, genetycznego, umysfowego, ekonomicznego, kulturowego Ilub
spotecznego, tozsamosé tej osoby fizycznej.

5) Uiytkownik systemu - osoba upowazniona do przetwarzania danych osobowych
w systemie, Uzytkownikiem moze byé osoba zatrudniona w urzedzie, osoba wykonujgca prace na
podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w urzedzie.

6) ldentyfikator uiytkownika — jest to cigg znakdw jednoznacznie identyfikujacy osobe upowazniong
do przetwarzania danych osobowych w systemie informatycznym.

7) Administrator systemu informatycznego — pracownik odpowiedzialny za funkcjonowanie systemu
teleinformatycznego, oraz stosowanie technicznych i organizacyjnych érodkéw ochrony stosowanych
w tym systemie. Powotany zarzadzeniem Wéjta Gminy Borondw.

8) Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie,
adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyrdwnanie lub potaczenie, ograniczenie,
usuniecie lub zniszczenie danych osobowych.

9) Podmiotem danych jest kazda osoba fizyczna, ktdrej dane dotycza.

10) Podmiot przetwarzajacy (Procesor) to jednostka lub inny podmiot przetwarzajgcy dane osobowe
w imieniu administratora.

11) Inspektor Ochrony Danych Osobowych {IODO) - to osoba formalnie wyznaczona przez
Administratora w  celu informowania i doradzania  Administratorowi/Podmiotowi



przetwarzajgcemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych i niniejszej
Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy dla 0s6b
przetwarzanych i organu nadzorczego.

12) Poufnosc danych — jest to wilasciwoié zapewniajaca, 2e dane nie 53 udostepniane
nieupowaznionym podmiotom.

13) Integralnos¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione, lub
zniszczone w sposéb nieautoryzowany,

14) Rozliczalnosé — wiasciwosc zapewniajqca, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi.

15} Aplikacja - program komputerowy wykonujgcy konkretne zadanie.

16) Komarka organizacyjna - rozumie sie przez to referat, samodzielne stanowisko pracy.

17) Sie¢ lokalna — potaczenie komputerdw pracujgcych w urzedzie w celu wymiany danych (informacji)
dla wtasnych potrzeb, przy wykorzystaniu urzgdzen telekomunikacyjnych.

18) Sieé publiczna - siec¢ telekomunikacyjna, niebedaca siecia wewnetrzng stuzaca do $wiadczenia
ustug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(t.j. Dz.U.2018.1954 ze zm.).

19} Sie€ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i potaczone w sposéb
umozliwiajacy przekaz sygnatow pomigdzy okreslonymi zakoriczeniami sieci za pomocg przewoddw,
fal radiowych, badz optycznych lub innych srodkow wykorzystujacych energie elektromagnetyczng w
rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j.Dz.U.2018.1954 ze zm.).

20) System informatyczny — zespdt wspétpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

21) Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie stosownych
srodkdéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

22} Teletransmisja — przesytanie informacji za pomocy sieci telekomunikacyjnej.



3. Zadania Inspektora Ochrony Danych

1. Inspektor ochrony danych ma nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktdrzy przetwarzaja
dane oschowe, o obowiazkach spoczywajacych na nich na mocy rozporzadzenia (RODO) oraz innych
przepisow Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie.

b} monitorowanie przestrzegania rozporzgdzenia (RODO), innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowiazkdéw, dziatania zwiekszajace
swiadomos(, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty.

¢) udzielanie na zadanie zalecer co do oceny skutkdw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO.

d) wspétpraca z organem nadzorczym.

e} petnienie funkcji punktu kontaktowego dla organu nadzorczege w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

f) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen, lub podejrzenia naruszenia
zabezpieczen,

g) nadzor nad prowadzeniem odpowiedniej dokumentacji.

2. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

4. Obszar przetwarzania danych osobowych
Dane osobowe przetwarzane sg w budynku Urzedu Gminy w Boronowie, ul. Dolna 2,
42-283 Borondw

5. Do przetwarzania danych osobowych w systemie informatycznym urzedu stosuje sie aplikacje:

1) System Adas - firmy Tensoft,

2) System BDMB FK i Plan firmy BDMB Systemy Informatyczne,

3} Yuma Kadry Ptace - firmy YUMA sp. z 0.0.,

4) Platnik - firmy Asseco Poland SA - dostarczane przez Zaktad Ubezpieczeri Spotecznych,

5) Besti@ firmy Sputnik Software — dostarczane przez RIO,

6) $10 — dostarczany przez Ministerstwo Edukacji Narodowej,

7) Selwin, Uscwin, Rwwin firmy Aram sp. 2 0.0.,

8) System Wydawania Dowodéw QOsobistych firmy Wasko S.A, dostarczone przez MSWiA

9) HomeNet firmy SoftNet — oprogramowanie do przelewéw dostarczone przez Bank Spadtdzielczy

6. Przeptywy miedzy systemami:

Skad Dokgd Kierunek przeptywu Sposdb przesylania danych
danych osobowych oscbowych
Systemy BDMB Bestia => eksport/import pliku

SELWIN USCWIN = ekspert/import pliku




USCWIN Gtowny Urzad transmisja bezposrednio 2
Statystyczny => programu lub poprzez
dedvkowany do tego portal GUS

SELWIN Portal Informacyjny eksport/import pliku poprzez
<=>
Administracji portal MSWIA
System ADAS Gtéwny Urzad - eksport pliku poprzez portal
Statystyczny - GUS

Pozostate programy dziatajg niezaleinie w oparciu o wtasne bazy danych i nie posiadajg wbudowanego
mechanizmu umozliwiajgcege przeptyw danych osobowych miedzy innymi systemami informatycznymi
stosowanymi w Urzedzie Gminy Boronéw.

7. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
wycéwiczalnosci danych przetwarzanych w systemie
a. Srodki ochrony fizyczne;

Urzgdzenia stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych zamkami patentowymi. Dostep do pokoi jest kontrolowany za pomocg wydawania
kluczy tylko osobom uprawnionym. Zastosowano szafe stalowg do przechowywania nosnikéw
z kopiami zapasowymi zawierajacych dane osobowe.

b. Srodki sprzetowe, informatyczne i telekomunikacyjne
Stosuje sie niszczarki dokumentow oraz niszczarke ptyt CD.

Urzadzenia wchodzace w skfad infrastruktury sieciowej, serwera oraz komputery, na ktérych
przetwarzane sg dane osobowe podtgczone s3 do lokalnych awaryjnych zasilaczy UPS,
zabezpieczajgcych przed skokami napiecia i zanikiem zasilania.

Sie¢ lokalna skonfigurowana jest w topologii gwiazdy.

Sie¢ lokalna podfgczona jest do Internetu poprzez router spetniajgcy jednoczesnie funkcje
sprzetowego, zewnetrznego firewalla filtrujgcego dane przechodzace pomiedzy siecig lokalng i siecig
publiczng.

Kopie zapasowe wykonywane sg zgodnie z instrukcjg zarzadzania systemem informatycznym.
c. Srodki ochrony w ramach oprogramowania urzgdzer teletransmisji:

Na komputerach uzytkownikdw systemu dziata program antywirusowy.

Na komputerach uzytkownikow systemu dziata programowy firewall.

Dostep do komputerdw i serwerdw zawierajacych dane osohowe zabezpieczony jest hastem.

d. Srodki ochrony w ramach oprogramowania systemu:

Dostep do baz danych osobowych zastrzezony jest wytgcznie dla uprawnionych pracownikdw.
System informatyczny pozwala zdefiniowac odpowiednie prawa dostepu do zasobdw informatycznych
systemu odrebnie dla kaidego pracownika. Zastosowano dziatajagcy w tle program antywirusowy na
komputerach uzytkownikow.

e. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji. Dla kazdego uzytkownika
systemu wyznaczony jest odrebny identyfikator. Uzytkownicy majg dostep do aplikacji umozliwiajacy
dostep tylko do tych danych osobowych, do ktérych majg uprawnienia.

f. Srodki ochrony w ramach systemu uzytkowego.



Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym. Zastosowano wygaszenie ekranu w przypadku dituzszej nieaktywnosci
uzytkownika. Zastosowano blokade hastem podczas dtuzszej nieaktywnosci uzytkownika.

g. Srodki organizacyjne.

Wyznaczono Inspektora Ochrony Danych. Tymczasowe wydruki z danymi osobowymi s3 po ustaleniu
ich przydatnosci niszczone. Do przetwarzania danych osobowych przy uzyciu systemu informatycznego
dopuszczane sg osoby na podstawie indywidualnego pozwolenia na dostep do przetwarzania danych
osobowych wydawanego przez Administratora Danych Osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane s3 do zachowania ich
w tajemnicy.

Osoby przetwarzajgce dane osobowe s3 przed dopuszczeniem ich do tych danych szkolone
w zakresie obowigzujacych przepiséw o ochronie danych osobowych, procedur przetwarzania danych
oraz informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych osobowych w
systemie informatycznym.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Ustalono Instrukcje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych.

Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych osobowych.

W przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu poza siedzibg urzedu, nalezy wymontowac z
niego nosniki informacji zawierajgce dane osobowe.

8. Postanowienia koricowe

1. Za nadzor nad przestrzeganiem Polityki odpowiada bezposredni przetozony Uzytkownika.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy.

3. Naruszajac zapisy Polityki Uzytkownik podlega sankcjom dyscyplinarnym, ktére regulujg przepisy
prawa.

9.Zataczniki

a. Zatgcznik Nr 1 Wz6r wykazu os6b, ktore zostaty zapoznane z , Polityka Ochrony Danych Osobowych
w Urzedzie Gminy Borondw” oraz ,Instrukcjg Zarzgdzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Boronéw”.

b. Zatgcznik Nr 2 Wzér upowaznienia imiennego do przetwarzania danych osobowych.

c. Zatgcznik Nr 3 Wzér wykazu oséb upowaznionych do przetwarzania danych osobowych
w Urzedzie Gminy Borondw.




Zatacznik Nr 1
do ,Polityki bezpieczenstwa danych osohowych
w Urzedzie Gminy Borondw”

W2ZOR

Wvykaz osdb, ktére zostaty zapoznane z ,Politykg ochrony danych osobowych w Urzedzie Gminy
Borondw” oraz ,Instrukcjg Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Boronéw”

L.p. | Imie i nazwisko Stanowisko Data Podpis




Zatgcznik Nr 2

do ,Polityki bezpieczeristwa
danych osobowych

w Urzedzie Gminy Boronéw”

WZOR

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE {ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1} — dalej RODO -
nadaje upowaznienie Pani/Panu:

..........................................................................................................

fimig i ngzwisko)

fstanowisko)

do przetwarzania danych osobowych zgodnie z powierzonym zakresem czynnosci.
Upowaznienie obejmuje uprawnienie do przetwarzania danych w okresie zatrudnienia.

Jednocze$nie zobowigzuje Pania/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, ustawy z dnia z dnia 10 maja 2018 r.
o ochronie danych osobowych, Kodeksu pracy, a takize z Politykg bezpieczerstwa danych
osobowych i Instrukcja zarzadzania systemami informatycznymi.

Jednoczeénie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestréw z danymi osobowymi, z zachowaniem petnej ich
ochrony przy zastosowaniu s$rodkdéw technicznych 1 organizacyjnych wdrozonych
w Urzedzie Gminy Boronow.

podpis osoby uprawnionej do nadania upowainienia



Zatgcznik Nr 3

do ,Polityki bezpieczenstwa
danych osobowych

w Urzedzie Gminy Boronow”

WZOR
Ewidencja oséb upowainionych do przetwarzania danych osobowych w Urzedzie Gminy
Boronow

L.plldentyfikator |Imig i nazwisko Zakres upowainienia do Data nadania
uiytkownika* przetwarzania danych gsobowych  jupowainienia

Zmiany danych

Zmiany danych

Zmiany danych

Zmiany danych




Zatgcznik Nr 2

do Zarzadzenia nr 6/2019
Wajta Gminy Borondw

z dnia 14 stycznia 2019r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

URZEDZIE GMINY

BORONOW



informacje podstawowe.
§1

Niniejsza ,Instrukcja zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych” zwana dalej instrukejg, jest dokumentem wewnetrznym
wydanym przez Wéjta Gminy Borondéw i ma zastosowanie do przetwarzania danych
osobowych w systemie informatycznym Urzedu Gminy Borondw, w celu bezpiecznego ich
przetwarzania.

§2

1. Instrukcja okresla ogolne zasady i tryb postepowania Administratora Danych oraz
wszystkich uzytkownikow przetwarzajgcych dane osobowe w systemie informatycznym
Urzedu Gminy Borondéw.

2. Podstawe prawng do niniejszej instrukcji stanowig:

1) Rozporzadzenie Parlamentu Europejskiego i Rady {UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
{Dz.U.UE.L.2016.119.1)

2} Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych (Dz.U.2018.1000)

§3

1. Kazdy pracownik Urzedu Gminy Borondw zobowigzany jest zapoznad sie z niniejszg
Instrukcjg i stosowac jej przepisy na swoim stanowisku pracy

2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowié podstawe
do pociagniecia go do odpowiedzialnoici przewidzianej wiasciwymi przepisami prawa.

3. Inspektor Ochrony Danych lub Administrator Systemu Informatycznego ma prawo do
monitorowania pracy urzadzett przylgczonych do sieci informatycznej pod katem
przesytania | przetwarzania danych, rejestracji zdarzen zwigzanych z przesytaniem
i przetwarzaniem danych w oprogramowaniu oraz prawidtowoséci wykorzystania
powierzonego uzytkownikom sprzetu i oprogramowania.

§4

Okreslenia i skréty uzyte w instrukcji oznaczaja:

1. Administrator {danych) - oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktdry samodzielnie lub wspélnie z innymi ustala cele i
sposoby przetwarzania danych osobowych — Administratorem (danych) w Urzedzie
Gminy w Boronowie jest Wojt Gminy Boronow.

2. Inspektor Ochrony Danych Osobowych (IODO) - to osoha formalnie wyznaczona przez
Administratora w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujgcego prawa o ochronie danych
i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako
punkt kontaktowy dla 0séb przetwarzanych i organu nadzorczego.



3. Administrator Systeméw Informatycznych, zwany dalej ASI - osoba odpowiedzialna
za sprawnos¢, konserwacje oraz wdrazanie technicznych zabezpieczen systemu
informatycznego do przetwarzania danych osobowych. W Urzedzie Gminy Boronéw
funkcje tg petni Informatyk.

4. System informatyczny - siec teleinformatyczna, stacje robocze, serwery, oraz wszelkie
inne urzadzenia na ktérych moina przetwarza¢ dane wykorzystywane do pracy
Urzedzie Gminy Borondw, a takie wszelkie oprogramowanie dostgpne w lokalnej sieci
komputerowej lub zainstalowanych na poszczegdlnych stacjach roboczych,
zlokalizowanych w budynkach Urzedu Gminy w Boronowie ul. Dolna 2.

5. Bezpieczenstwo systemu informatycznego — wdrozenie przez ADO lub osobe przez
niego uprawniong srodkdw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem 2z haruszeniem ustawy oraz
hieuprawniong zmiang, utrata, uszkodzeniem lub zniszczeniem.

6. Przetwarzanie danych osobowych to dowolna zautomatyzowana Ilub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiane,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub potaczenie,
ograniczenie, usuniecie lub zniszczenie danych osobowych.

7. Osoba upowainiona lub uzytkownik systemu — osoba posiadajaca upowaznienie
wydane przez ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym danej komérki
organizacyjnej, zwana dalej uzytkownikiem.

8. Osoba uprawniona — osoba posiadajgca upowainienie wydane przez ADO do
wykonywania w jego imieniu okre$lonych czynnosci.

9. Obszar przetwarzania danych osobowych ~ budynek Urzedu Gminy w Boronowie

&5
Okredlenie sposobu przydziatu haset dla uzytkownikéw i czgstotliwosé ich zmian.

1. Dla kazdego uzytkownika systemu informatycznego, w ktérym przetwarzane sa dane
osobowe, administrator bezpieczenstwa informacji ustala identyfikator i hasto.

2. W celu zapewnienia wysokiego poziomu bezpieczenstwa hasto musi zawieraé co
najmniej 8 znakow i zawierac jednoczesnie duze i mate litery oraz cyfry lub znaki
specjalne.

3. Hasto jest wpisywane i przechowywane w systemie informatycznym w postaci
zaszyfrowanej,

4. Zmiany hasta dokonuje uzytkownik .

5. Hasto uzytkownika systemu musi by¢ zmienianie nie rzadziej niz raz na 30 dni.
W przypadku gdy uzytkownik systemu informatycznego nie korzysta z danego systemu
przez okres diuiszy niz 30 dni hasto musi zosta¢ zmienione podczas najblizszego
ponownego zalogowania. Kaidorazowo po zmianie hasta uzytkownik systemu
zobowiazany jest zapisaé nowe hasto , umiesci¢ je w zaklejonej kopercie opatrzone;
imieniem, nazwiskiem oraz datg zmiany i w tym samym dniu koperte przekazaé ASI.



6. Hasta uzytkownika, umoiliwiajace dostep do systemu informatycznego, utrzymywane
sg w tajemnicy, a po uptywie ich waiznosci niszczone. ASI prowadzi rejestr w ktdrym
uzytkownicy potwierdzajg przekazanie haset, zaé otrzymane zaklejone koperty
z biezacymi hastami przechowuje w zamknietej metalowej szafie.

7. Hasta uzytkownikéw moga zostaé uzyte jedynie w sytuacji awaryjnej i po bezposredniej
dyspozycji wydanej przez ADO.

8. Identyfikator uizytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie,

9. Hasto uzytkownika, ktéry utracit uprawnienia dostepu do danych osobowych
uniewaznia sie bezzwlocznie oraz podejmuje inne niezbedne dziatania w celu
zapobiezenia dalszemu dostepowi tej osoby do danych

10. Osobg odpowiedzialng za prawidtowe funkcjonowanie mechanizméw zawartych
w &5 jest ASL

11. Uzytkownik ponosi odpowiedzialno$é za czynnoéci wykonane w systemie przy uiyciu
identyfikatora i hasta, ktorymi si¢ postuguje lub postugiwat. Uzytkownik zobowigzany jest
do utrzymania haset dostepu w tajemnicy, a w szczegolnosci do dotozenia staran w celu
uniemozliwienia zapoznania si¢ z nimi 0séb trzecich, nawet po ustaniu ich waznosci.

&6
Okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikéw.

1.Wykaz uzytkownikdw wraz z zakresem dostepu do zbioréw tworzony jest przez Sekretarza
Gminy Borondéw
2. Sekretarz Gminy Borondéw prowadzi ,Ewidencje osob zatrudnionych przy przetwarzaniu
danych osobowych”, ktdra zawiera:

e imig i nazwisko uzytkownika

e nazwe identyfikatora

® date uzyskania upowaznienia { uprawnien dostepu ) do przetwarzania danych

osobowych

3.Jakakolwiek zmiana informacji wyszczegdlnionych w ewidencji podlega natychmiastowemu
odnotowaniu,
4. Uzytkownik, ktory utracit uprawnienia dostepu do systemu zawierajacego dane osobowe,
zostaje  niezwlocznie  wyrejestrowany z  systemu przez  Administratora  Systemu
Informatycznego a stosowng informacjg umieszcza sie w ewidencji 0séb zatrudnionych przy
przetwarzaniu danych osobowych.

&7
Procedury rozpoczecia zawieszenia i zakoriczenia pracy.

1.Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzegaé procedur, ktére majg na
celu sprawdzenie zabezpieczenia pomieszczenia w ktdrym przetwarzane s3 dane osobowe,
swojego stanowiska pracy oraz stanu sprzetu komputerowego, a w szczegéinosci:
a} przed wejsciem do pomieszczenia sprawdzié czy na drzwiach nie ma
widocznych éladéw prob niepowotanego ich otwierania,



b) ocenié czy w pomieszczeniu nie ma znakdéw wskazujacych na pobyt w nim oséb
nieuprawnionych,
c) po wiaczeniu komputera ocenid jakosé jego pracy i stwierdzi¢ zmiany,
d) sprawdzic czy nie zostato zainstalowane jakie$ nowe oprogramowanie,
e} w przypadku stwierdzenia zmian niezwtocznie powiadomié zwierzchnika fub
ASI jesli zmiany dotyczg pktclubd.
2.Uzytkownik przed przystapieniem do przetwarzania danych powinien zalogowaé sie¢ w
systemie, postugujac sie swoim identyfikatorem i hastem.
3.Uiytkownik w czasie pracy powinien stosowad przedsigwziecia zapewniajace
bezpieczenstwo przetwarzania danych osohowych w systemie;
+ ustawic ekrany monitoréw w pomieszczeniach tak, aby uniemozliwi¢ podglad
osobom nieuprawnionym
o dopilnowaé, aby w pomieszczeniach , stanowigcych obszar przetwarzania
danych osobowych, osoby trzecie przebywaty tylko za zgoda przetozonych i w
obecnodci osdb uprawnionych
» stosowaé urzadzenia zabezpieczajace przed utraty danych, spowodowanych
awarig zasilania lub zaktdceniami w sieci elektrycznej
e w przypadku , kiedy przerwa w pracy wynosi ponad 10 minut stosowaé
automatyczne wylogowanie z systemu bad? automatyczny wygaszacz ekranu
chroniony hastem.
4. Po zakoriczeniu pracy uzytkownik powinien przestrzegac nastepujgcych zasad:
¢ wylogowac sig z systemu i zaczekad na jego wytgczenie sie
s sprawdzi¢ czy nie zostaly pozostawione bez nadzoru noéniki informacji ( ptyty €D,
dyskietki, pamieci usb, itp.)
§8

Tworzenie kopii zapasowych

1. Kopie zapasowe nalezy wykonywac z czestotliwosdcig adekwatnag do czestotliwosci
dokonywania zmian w tych zbiorach, tj. przynajmniej raz na tydzien w przypadku
danych aktualizowanych na biezaco oraz nie rzadziej niz raz w miesigcu w przypadku
zbioréw danych przetwarzanych sporadycznie.

2. W przypadku braku technicznych mozliwosci sporzadzenia kopii zgodnie z planem,
nalezy je wykonaé w najblizszym mozliwym terminie.

3. Kopie zapasowe nalezy tworzy¢ na odpowiedniej jakosci nodnikach informacji
i przechowywaé je w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.

4. Kopiami zapasowymi, zgodnie z rozporzgdzeniem zabezpiecza sie zaréwno dane jak
i programy stuzace do ich przetwarzania.

5. Osoby odpowiedzialng za ustalanie sposobow i standardéw tworzenia kopii
zapasowych jest ASI.

6. Uiytkownicy we wiasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych
i awaryjnych wytworzonych przez siebie dokumentéw i danych znajdujgcych sie na
lokalnych dyskach twardych wykorzystywanych przez nich stacji roboczych.
Jednoczednie majg obowigzek dopilnowania, aby dane przetwarzane przy pomocy
oprogramowania nie przeznaczonego do przetwarzania danych osobowych bad? tez
oprogramowania stuzgcego przetwarzaniu danych osobowych wytacznie w celu ich



udostepnienia na pismie, i zapisywane na nosnikach informatycznych nie zawieraty
danych osobowych.

§9
Sposdb i czas przechowywania nosnikéw informacji { w tym kopii zapasowych).

Kopii awaryjnych wykonywanych na noénikach magnetycznych nie naleiy
przechowywaé w tych samych pomieszczeniach, w ktérych przechowywane sg zbiory
danych osobowych eksploatowane na biezgco.

Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie s3 przeznaczone do
udostepniania przechowuje sig w warunkach uniemozliwiajacych dostep do nich
osobom niepowotanym.

Kopie awaryjne nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu.

Kopie awaryjne usuwane s3 niezwiocznie po ustaniu ich uzytecznosci

§10

Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia szkodliwego
oprogramowania

. W celu zabezpieczenia systemu informatycznego stuiacego do przetwarzania danych
osobowych naleiy zastosowac srodki bezpieczeristwa na poziomie wysokim.

System informatyczny stuzacy do przetwarzania danych osobowych powinien by¢
zabezpieczony programem antywirusowym, ktéry nadzoruje i automatycznie
sygnalizuje obecnos¢ wirusdw oraz niebezpiecznego oprogramowania utatwiajgcego
zdalny dostep do informacji.

Program antywirusowy powinien posiadaé mechanizmy uaktualniania bazy danych
wirusow.

O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwlocznie
powiadomic ASI, ktéry dokonuje analizy problemu i podejmuje stosowne dziatania
naprawcze.

Dodatkowo nalezy zastosowa¢ sprzetowe urzadzenie oddzielajace sieé¢ komputerowa
od bezposredniego dostepu do Internetu, typu zarzadzany router, stanowigce blokade
przed nieuprawnionym dostepem z zewnatrz do systemu informatycznego Urzedu
Gminy Borondw.,

W sytuacji koniecznoéci podtaczenia do systemu komputerowego nosnika informacji
pochodzgcego z zewnetrznego irédta ( np. plyty cd/dvd, pamieci ush itp.) noénika taki
musi zostaé poddany weryfikacji pod katem infekcji szkodliwym oprogramowaniem
przez ASI,

. Zabrania si¢ uzywania do codziennej pracy urzadzen pamieci masowej nie bedacych na
wyposazeniu Urzedu Gminy w Boronowie i nie zatwierdzonych przez ADO po
zasiegnieciu opinii ASL.

Zabrania si¢ uzywania i wynoszenia urzadzeri i no$nikéw informacji wykorzystywanych
do pracy w Urzedzie Gminy w Boronowie poza obszar przetwarzania danych. W
przypadku zaistnienia takiej koniecznosci nalezy uzyskal zgode ADO. Jesli noénik
danych umozliwiajacy zapis ( dyskietka, pamieé USB itp.} zostat podiaczony do



zewnetrznego urzadzenia { np. komputer domowy, stacja robocza w jednostce
podlegtej itp. ) przed jego ponownym podtgczeniem do systemu informatycznego
Urzedu Gminy w Boronowie musi zosta¢ poddany weryfikacji jak w pkt 6.

§11
Sposdb dokonywania przegladdéw i konserwacji systemu oraz zbioréw danych osobowych

1. Okresowe oraz biezgce przeglady i konserwacje sprzetu komputerowego, wynikajace
z eksploatacji, warunkdw zewnetrznych oraz waznosci systemu dla funkcjonowania
Urzedu Gminy Boronéw wykonuje AS).

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do naprawy
w firmach zewnetrznych, pozbawia sie przed naprawa zapisu danych osobowych, albo
naprawia je pod nadzorem ASL.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do
likwidacji naleiy pozbawi¢ zapisu, a w przypadku gdy jest to niemozliwe uszkodzié
mechanicznie w sposéb uniemozliwiajacy ich odczytanie.

§12

Postgpowanie w przypadku przekazywania nosnikéw z danymi osobowymi poza obszar
przetwarzania danych.

1. Dane osobowe zapisane na urzadzeniach i nosnikach informacji przekazywane poza
obszar przetwarzania danych osobowych, w celu zapewnienia ich poufnosci i
integralnosci powinny wczedniej zostaé zakodowane stosownym programem przy
uzyciu co najmniej 8 literowego hasta, ktore musi zawierac¢ duze i mate litery oraz cyfry
lub znaki specjalne.

§13
Postanowienia koncowe,

1. Uzytkownik systemu informatycznego nie ma prawa dokonywania samodzielnych
instalacji, deinstalacji jakiegokolwiek oprogramowania, ani wprowadzania zmian
w konfiguracji oprogramowania wykraczajacych poza jego normalne uzytkowanie.

2. Czynnosci o ktérych mowa w § 13 pkt 1 wykonuje ASI.

3. Sekretarz Gminy prowadzi ,Rejestr zbioréw danych osobowych przetwarzanych w
systemach informatycznych”

4. AS| przeprowadza szkolenia dla nowozatrudnionych pracownikéw oraz w przypadku
istotnych zmian w systemach informatycznych, w ktérych przetwarzane sg dane
osobowe z 2akresu stosowania instrukcji Zarzadzania Systemem Informatycznym.

5. Inspektor Ochrony Danych dokonuje okresowego sprawdzenia sprawnosci
funkcjonowania zabezpieczen systemoéw w ktérych przetwarzane s3 dane osobowe.



§14

W sprawach nieuregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000).




